COFONSIS

ADMINISTRATEUR

SYSTEMES,RESEAUX
ET SECURITE

o

DESCRIPTION DU POSTE

Rattaché(e) au Responsable des Systémes d’Information, ’Administrateur Systémes, Réseaux et Sécurité assure la
disponibilité, la performance, la sécurité et I'évolution des infrastructures informatiques.

Il contribue a la définition de 'architecture Sl, a la sécurisation des environnements, et assiste le Responsable Sl dans
le pilotage technique, les projets structurants et la continuité de service.

Principales responsabilités :

Administrer et maintenir les environnements Windows
Server (AD, DNS, DHCP, GPO, fichiers, impressions) ;
Gérer les postes utilisateurs (Windows / MacOS) et les
politiques de sécurité associées ;

Mettre en ceuvre les stratégies de sauvegarde, de
restauration et de reprise d’activité ;

Superviser les performances et la disponibilité des
serveurs ;

Concevoir, maintenir et optimiser I'architecture réseau
(LAN, WAN, VLAN, ZTNA, VPN) ;

Administrer les équipements réseau (switchs, routeurs,
points d’acces) ;

Assurer la haute disponibilité, la segmentation réseau
et la qualité de service ;

Documenter I'architecture et les flux réseau ;
Administrer les solutions Fortinet (FortiGate, FortiClient,
FortiEMS) ;

Mettre en ceuvre les politiques de sécurité (pare-feu,
VPN, filtrage, IDS/IPS) ;

Gérer la sécurité des accés, des identités et des
terminaux ;

Participer aux audits de sécurité, a la gestion des
incidents et a la remédiation ;

Veiller a la conformité aux bonnes pratiques et normes
de sécurité ;

Administrer Microsoft 365 (Exchange Online,
SharePoint, OneDrive, Teams) ;

Gérer les identités et accés (Entra ID / Azure AD) ;
Mettre en ceuvre les politiques de sécurité et de
conformité M365 ;

Support aux utilisateurs et optimisation des usages
collaboratifs ;

Assurer le support technique ;

Diagnostiquer et résoudre les incidents systémes,
réseaux et sécurité ;

Maintenir une documentation technique a jour ;
Participer aux astreintes ou interventions critiques si
nécessaire ;

Participer aux projets de transformation du Sl ;
Contribuer aux choix d’architectures techniques ;
Produire des analyses techniques et notes de
recommandations ;

Seconder le Responsable S| dans le pilotage
opérationnel, la coordination technique et le suivi des
prestataires ;

Etre force de proposition sur I'amélioration continue du
SI;

Compréhension et capacité d’intervention sur des
applications développées en :

* Java Spring Boot

e Laravel

* Angular

Support aux équipes projets sur les problématiques
d’infrastructure, de sécurité et de déploiement
applicatif ;

Maitrise technologie Cloud AWS ;

Participation a la mise en place de pipelines CI/CD et
environnements de tests.




Profil recherché:

Vous pouvez déposer votre candidature avant le 23 janvier
2026 a 18H GMT en envoyant votre CV et une lettre de
motivation a careers@fonsis.org et en mentionnant en
objet du mail I’intitulé du poste.

Formation en — Informatique, Réseaux, Systémes ou
Sécurité niveau BAC+3/4 ou équivalent ;

Minimum de 4 ou 5 ans d’expérience dans un poste
similaire ;

Maitrise des technologies Microsoft, Fortinet ;
Certifications Fortinet, Microsoft ou Sécurité : fortement
appreciees ;

Certification ITIL V4 serait un atout ;

Trés bonne maitrise du frangais et une pratique
professionnelle de I'anglais technique ;

Rigueur et sens de I'organisation ;

Esprit d’analyse et de résolution de problémes ;
Autonomie et sens des responsabilités ;

Capacité a travailler en équipe et a accompagner les
utilisateurs ;

Excellente communication technique et fonctionnelle ;
Discrétion et respect de la confidentialité.

Vous serez dans un environnement ou vous serez
responsabilisé et autonome, pour poser votre empreinte
sur les investissements qui transforment le Sénégal.




careers@fonsis.org






